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Editorial

Liebe Leserinnen und Leser,

ein Thema in dieser Ausgabe ist die Reali-
sierung von Leistungen oder Projekten im
oder fir das Ausland. Die Auftrdge werden
aus Deutschland heraus fur auslandische
Projekte oder sogar im Ausland vor Ort
erbracht. Um grenziberschreitendes Arbei-
ten zu regeln, sind in den vergangenen
Jahren daher diverse Regelungen hierzu
ergangen Uber die wir informieren.

Der konkrete Umfang der Ausfihrungs-
Uberwachung ist relativ und damit stets
auch eine Frage des Einzelfalls. Die Frage
nach dem konkreten Umfang der Bauauf-
sichtspflicht und damit letztlich auch die
Frage, ob dieser Teil der geschuldeten
Objektlberwachung ordnungsgemaf
erfullt wurde, lasst sich weder sachlich
noch zeitlich generell beantworten.

Mehr dazu in dieser Ausgabe.

Viel SpalB3 beim Lesen
der aktuellen Ausgabe des INGLetters.

Nicole Gustiné

Marketingmanagerin, Verkaufsférderung
Komposit, Firmen/Freie Berufe

E-Mail: nicole.gustine@hdi.de

Onlinemagazin

HDI INGletter: Die komplette Ausgabe
online finden Sie im Internet unter
www.hdi.de/ingletter
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4 | Grenziiberschreitendes Arbeiten

Die Realisierung von Leistungen oder Projekten im oder

fir das Ausland durch Ingenieure und Architekten stellt

l&ngst keine Ausnahme mehr dar. Um grenzlberschrei-

tendes Arbeiten zu regeln, sind in den vergangenen Jah-
ren daher diverse Regelungen hierzu ergangen.

8 | Die Uberwilzung von Planungsaufgaben auf
das bauausfiihrende Unternehmen im Rahmen
der Werk- und Montageplanung

Im Rahmen der immer komplexer werdenden Bauvorha-
ben ist es inzwischen oft nicht mehr ausreichend, dass
ein einzelnes Gewerk die Planung allein Ubernimmt. Es ist
vielmehr ein Zusammenspiel notwendig, um die erforder-
lichen Planungsaufgaben ordnungsgemal abwickeln zu
kdnnen.

10 | Der konkrete Umfang der Ausfiihrungsiiber-

wachung — relativ und damit stets eine Frage des

Einzelfalls

So gewichtig die Ausfiihrungstiberwachung bzw. die Ob-
jektlberwachung in der Architektenleistung ist, lasst sich
die Frage nach dem konkreten Umfang der Bauaufsichts-
pflicht und damit letztlich auch die Frage, ob dieser Teil
der geschuldeten Objektiiberwachung ordnungsgemal
erflllt wurde, weder sachlich noch zeitlich generell be-
antworten

13 | Ransomware-Attacken — die datenschutz-

rechtlichen Folgen fiir die Angegriffenen

Aufgrund der erheblichen Zunahme von Ransomware-
Attacken seit Beginn der Coronakrise kommen immer
mehr Daten in die Hande von unberechtigten Dritten.
Im Folgenden soll aufgezeigt werden, welche Konse-
guenzen drohen, wenn personliche Daten durch eine
Ransomware-Attacke gestohlen werden.
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16 | Impressum
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Grenziiberschreitendes ...

.. Arbeiten

Die Realisierung von Leistungen oder Projekten im oder fir
das Ausland durch Ingenieure und Architekten stellt Iangst
keine Ausnahme mehr dar. Auftrdge werden aus Deutsch-
land heraus fir auslandische Projekte oder sogar im Ausland
vor Ort erbracht. Um grenzlberschreitendes Arbeiten zu re-
geln, sind in den vergangenen Jahren daher diverse Rege-
lungen hierzu ergangen.

Die EU Richtlinie zur Berufsanerkennung® z.B. hatte zum
Ziel, die Qualifikationen europaweit einheitlich zu gestalten
und grenzlberschreitendes Arbeiten besser zu ermdglichen.
Die Dienstleistungsrichtlinie der EU aus dem Jahre 20062
wurde mit dem Ziel erlassen, freie grenziiberschreitende
Dienstleistungen erbringen zu kénnen und Hindernisse fur
die Dienstleistungsempfénger abzubauen.

Leistungen von Ingenieuren und Architekten werden natur-
lich aber auch auBerhalb der EU erbracht. Darlber hinaus
mussen bei Projekten mit Auslandsbezug vielfaltige Aspekte
— wie z. B. steuerrechtliche oder planungsspezifische —

Foto: Ken Schluchtmann, diephotodesigner.de

beachtet werden. Daneben sind auch insbesondere lander-
spezifische Rahmenbedingungen zu bertcksichtigen.

Anwendbares Recht

Das Bauvertragsrecht unterliegt keiner Vereinheitlichung.
Haufig finden dagegen Formularbedingungen Anwendung,
insbesondere die vom Baugewerbe aufgestellten Internatio-
nalen Vertragsbedingungen fir Ingenieurarbeiten, die von
der International Federation of Consulting Engineers (FIDIC)
in englischer Sprache verfasst wurden. Diese Bedingungen
beruhen Uberwiegend auf Rechtsvorstellungen des Common
Law und lassen die Auswahl des anzuwendenden Rechts
den Vertragsparteien offen. Eine Vereinbarung nichtstaatli-
chen Rechts, wie der UNIDROIT-Principles (Grundregeln fir
internationale Handelsvertrage), ist hierbei nicht moglich.?
Fir internationale Bauvertrdge gilt im Ubrigen das mehrstu-
fige Vorgehen gem. Art. 27 ff. EGBGB, d. h. eine ausdriickli-

' Richtlinie 2013/55/EU

2 Dienstleistungsrichtlinie 2006/123/EG

3 Baurecht 2008 Heft 1a, Seite 242, Prof. Dr. Dieter Martiny, Anwendbares Recht fiir
internationale Bauvertrage
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che oder nachrangig konkludente Rechtswahl sind vorzu-
nehmen. Eine ausdrlckliche Rechtswahl, etwa durch die
Klausel ,Es gilt deutsches Recht.” ist dabei wohlgemerkt
nicht nur erlaubt, sondern zwecks Rechtssicherheit auch
dringend angeraten.® Andernfalls muss anhand objektiver
Ankniupfungspunkte das zutreffende Recht ermittelt wer-
den. Dies ist z. B. insbesondere der Ort der Hauptniederlas-
sung des Bauunternehmers der charakteristischen Leistung
des einzelnen Vertrages. Da allerdings auch Tendenzen zu-
gunsten des Rechts am Ort der Baustelle bestehen kdnnen,
ist eben eine eindeutige Rechtswahl gegenlber einer auf-
wendigen Ermittlung durch ein Gericht klar zu bevorzugen.
Einschrankend ist hierbei jedoch zu bericksichtigen, dass
trotz ausdriicklicher Rechtswahl dennoch an bestimmte Nor-
men anzuknipfen ist, so z.B. das 6ffentliche Baurecht am
Baustellenort.

Chancen und Risiken

Die praktische Relevanz grenziiberschreitender Bauvertréage
hat infolge der 0.g. Anderungen und der damit einherge-
henden Vereinheitlichung von Rechtsnormen deutlich zuge-
nommen.

Traditionelle Nachteile sind das vermeintlich hohere Risiko,
aufgrund der rdumlichen Entfernung und der damit verbun-
denen Trennung der Lebensbereiche in Streit zu geraten
und die eigenen Anspriiche im Ausland schwerer durchset-
zen zu konnen, sowie das schlechter zu beurteilende Insol-
venzrisiko des Vertragspartners® Diese Risiken sind in der
heutigen Zeit indes beherrschbarer denn je. Mittels hoherer
Transaktionskosten fur grindliche Kommunikation und Do-
kumentation bei Vertragsvorbereitung sowie -abwicklung
auf der einen und des Lugano-Ubereinkommens zur Aner-
kennung auslandischer Entscheidungen als Vollstreckungsti-
tel im EU-Raum auf der anderen Seite lassen sich das Streit-
und Vollstreckungsrisiko erheblich minimieren. Hinsichtlich
des Restrisikos sollte ein umfangreicher Versicherungsschutz
ins Auge gefasst werden. Denn die Chance, durch einen

breit angelegten Wettbewerb die Qualitat in Technik und
Angebotslegung grenziiberschreitend zum Vorteil von Auf-
traggebern und Auftragnehmern zu verbessern, sollte nicht
ungenutzt bleiben.

Pflichtversicherungen

In vielen Bundeslandern ist eine Berufs-Haftpflichtversiche-
rung fur bestimmte Berufsgruppen wie Architekten oder Be-
ratende Ingenieure Pflicht. Im Ausland gibt es ebenfalls in
bestimmten Landern fir bestimmte Versicherungstypen wie
eine Betriebs-Haftpflichtversicherung oder Berufs-Haft-
pflichtversicherung sogenannte Pflichtversicherungen. Dies
bedeutet, dass eine Versicherung abgeschlossen werden
muss, die den Versicherungsbedingungen des jeweiligen
Landesrechts entspricht. In Ldndern wie z.B. Frankreich,
Luxemburg, Malta, Polen oder im Vereinigten Konigreich ist
fur Ingenieure eine Berufs-Haftpflichtversicherung als Pflicht-
versicherung vorgesehen®. In bestimmten Landern wird
auBerdem eine Berufs-Haftpflichtversicherung im Rahmen
von Offentlichen Auftragen verlangt”. Darlber hinaus ist in
einigen Landern im Rahmen dieser Pflichtversicherung sogar
festgelegt, dass diese bei einem vor Ort zugelassenen Versi-
cherer abgeschlossen werden muss.

Non admitted Verbotslander:

Non-admitted Verbot bedeutet, dass das betroffene Land
nur bestimmten Versicherern erlaubt, Versicherungsschutz
zu gewahren, ndmlich nur dann, wenn diese eine lokale

4 Baurecht 2008 Heft 1a, Seite 242, Prof. Dr. Dieter Martiny, Anwendbares Recht fiir
internationale Bauvertrdge

> Baurecht 2008 Heft 1a, Seite 214 ff,, Dr. Jochen Gléckner, Grenziiberschreitende
Bauvertrage der Bauausfiihrung und deren Vergiitung

©  Abschlussbericht Rechtliche Rahmenbedingungen fiir Architekten- und Ingenieur-
leistungen in den Mitgliedstaaten der Europdischen Union (ARIN),bearbeitet von
Prof.Dr. J.Merz, Prpf. Dr. H. Herrmann, Dipl.-Kffr. Meike Schnell, Dipl.-Volksw. Rafael
Rucha, 2011, Seite 129, Forschungsinstitut Freie Berufe, Leuphana Universtitat Lii-
neburg,

7 siehe FuBnote 6
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Zulassung vorweisen kénnen. Bei einem non admitted Ver-
bot kann daher keine lokale Erstversicherungsbescheinigung
durch einen dort nicht zugelassenen Versicherer ausgestellt
werden. Mehr als 100 Staaten zahlen zu den Non-admitted
Verbotsldnder z.B. China, Schweiz, Russland oder Mexiko.
Méchte also z.B. ein Ingenieurbiro mit Sitz in der Schweiz
eine Berufs-Haftpflichtversicherung abschlieBen, so muss
dies bei einem Versicherungsunternehmen vorgenommen
werden, das dort zugelassen ist.

Landerbeispiel Frankreich , garantie decennale”

Im franzésischen Versicherungsvertragsgesetz ist eine
Pflichtversicherung geregelt, nach der eine zehnjahrige Bau-
schadenversicherung — die assurance en responsabilité civile
décennale — abgeschlossen werden muss. Geregelt ist diese
Haftung im franzdsischen Artikel 1792 ff. code civil. Ahnli-
che Versicherungstypen gibt es z.B. auch in Spanien, Italien®
oder Belgien. Abgesichert werden sollen tUber die R.C. Dé-
cennale Gewahrleistungsanspriiche des Bauherren oder Er-
werbers, die die Standfestigkeit oder Nutzbarkeit des Ge-
baudes bzw. dessen Bestandteilen beeintrachtigen und in ei-
nem Zeitrahmen von bis zu 10 Jahren eintreten. Diese
10-jahrige Haftung beginnt mit der Abnahme des Bauwer-
kes.

Dieser Verantwortung kann man sich nur entziehen, wenn
der Hersteller nachweisen kann, dass die Schaden nicht von
ihm verursacht worden sind. Hersteller im Sinne des Art.
1792 code civil sind alle Architekten, Bauunternehmer,
Techniker und andere Personen, die mit dem Bauherren
werkvertraglich verbunden sind sowie alle Personen, die ein
errichtetes Bauwerk nach Fertigstellung verduBern. Eine Haf-
tungsbefreiung kommt nur bei héherer Gewalt, Verschulden
des (als kompetent anerkannten) Bauherren oder eines an-
deren Unternehmers in Betracht®. Um von dieser Versiche-
rungspflicht erfasst zu werden, reicht es bereits, wenn die
Baustelle in Frankreich liegt.

ey
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) —=:
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Versicherungsschutz im Ausland

Soweit Arbeiten mit Auslandsbezug erbracht werden, sollte
neben den vertraglichen Regelungen auch der Versiche-
rungsschutz bedacht werden. Auf dem Versicherungsmarkt
fur die Berufs-Haftpflichtversicherung werden unterschied-
liche Modelle angeboten. GemaB den Musterbedingungen
des Gesamtverbandes der Deutschen Versicherungswirt-
schaft (GDV) besteht u.a. Versicherungsschutz

= weltweit aus Anlass von Geschaftsreisen oder aus der
Teilnahme an Ausstellungen, Kongressen und Markten im
Ausland”.

Hierlber werden Risiken abgedeckt, die im Rahmen derarti-
ger Veranstaltungen als Nebenrisiko entstehen kénnen'®

= wegen in Landern der EU, in der Schweiz, in Liechten-
stein, in Norwegen oder Island eingetretenen Schaden als
Folge eines in Deutschland oder in diesen Landern began-
genen VerstoBes, sofern der Versicherer gemal3 den lan-
desrechtlichen Bestimmungen berechtigt ist, Versiche-
rungsschutz in diesen Landern zu bieten”.™

Hiervon werden alle Félle erfasst, bei denen der Schadenort
in den benannten Landern liegt und der VerstoB3 (der objek-
tive, ursachliche Vorgang wie z.B. die Erstellung eines feh-
lerhaften Planes) dort eingetreten ist. Hierbei spricht man

8 Versicherungsrecht 2009 Heft 13, Seite 611ff, Dr. Patrick Bruns, Rechtsprobleme der
Assurance R.C. décennale

¢ Handbuch Bauversicherungsrecht, 2013, Dr. Krause-Allenstein-Kuhn, Kapitel 2,

Rdnr. 392

Handbuch Bauversicherungsrecht, 2013, Dr. Krause-Allenstein-Kuhn, Kapitel 2,

Rdnr. 381

Unverbindliche Bekanntgabe des Gesamtverbandes der Deutschen Versicherungs-

wirtschaft e.V. zur fakultativen Verwendung. Berufshaftpflichtversicherung von Archi-

tekten, Bauingenieuren und beratenden Ingenieuren (AVB Arch./Ing.), Mai 2020.

Vollstandiger Text unter: www.gdv.de

3
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von der Wahrnehmung der aktiven Dienstleistungsfreiheit
durch den Unternehmer' Eine Landeridentitat zwischen
Schaden und VerstoB ist nicht Voraussetzung. Ein Fehler
kann z.B. in Deutschland begangen worden sein und sich
dann als Mangel an einem Bauvorhaben in Schweden reali-
siert haben.

Dies gilt jedoch nicht uneingeschrankt. Voraussetzung ist,
dass der Versicherer gemaf den landesrechtlichen Bestim-
mungen berechtigt ist, Versicherungsschutz in dem jeweili-
gen Land zu bieten. Diese Einschrédnkung gilt nicht nur bei
den Musterbedingungen des GDV, sondern grundsatzlich
und ergibt sich zwangslaufig daraus, dass — wie sich bereits
aus den oben beschriebenen Erlduterungen ergibt — es Lan-
der gibt, die nur dort zugelassenen Versicherern erlauben,
bestimmte Versicherungen anzubieten.

Die Musterbedingungen enthalten auBerdem die Regelung,
dass Buros oder Niederlassungen und dergleichen, die im
Ausland liegen, nicht automatisch in den Versicherungs-
schutz eingeschlossen sind, sondern es hierfir einer beson-
deren Vereinbarung bedarf. Dies ist ebenfalls auf die unter-
schiedlichen zulassungs-/aufsichtsrechtlichen Voraussetzun-
gen fir Versicherer in einigen Landern zurlckzufihren.

Ausgeschlossen sind darlber hinaus Anspriiche

® aus Arbeitsunféllen oder Berufskrankheiten von im Aus-
land eingestellten Mitarbeitern.

Diese Einschrankung gilt jedoch nicht, sofern die Arbeitsun-
falle oder Berufskrankheiten im Einzelfall dem deutschen
Sozialversicherungsrecht unterliegen und die versicherte Re-
gressmoglichkeit damit gegeben ist.

= im Zusammenhang einer Pflichtversicherung im Aus-
land'.

Der Hinweis auf die Pflichtversicherung ist als Sonderfall im
Kontext mit der oben angesprochenen Einschréankung, den
landesrechtlichten Bestimmungen und den Ausfiihrungen
zum Punkt , Pflichtversicherungen” zu sehen, insofern wird
hierauf verwiesen.

Sonstige Ausschliisse

In den allgemeinen Ausschlissen der Musterbedingungen
des GDV gibt es eine weitere Regelung, die im Bezug zu
Auslandsrisiken relevant ist. Hiernach sind Anspriiche nach
den Artikeln 1792 ff. und den damit im Zusammenhang ste-
henden Regressanspriichen nach Art. 1147 franzdsischem
code civil oder gleichartiger Bestimmungen anderer Lander
ausgeschlossen. Wie oben dargestellt, weicht die franzosi-
sche Regelung des code civil von dem deutschen System vol-

Baurecht 2008 Heft 1a, Seite 211, Dr. Jochen Gldckner, Grenziiberschreitende Bau-
vertrage der Bauausfiihrung und deren Vergiitung

Unverbindliche Bekanntgabe des Gesamtverbandes der Deutschen Versicherungs-
wirtschaft e.V. zur fakultativen Verwendung. Berufshaftpflichtversicherung von Archi-
tekten, Bauingenieuren und beratenden Ingenieuren (AVB Arch./Ing.), Mai 2020
Michael Garbes, Die Haftpflichtversicherung der Architekten/Ingenieure, 4. Auflage,
Rdnr .62

Ziffer B4-7, Unverbindliche Bekanntgabe des Gesamtverbandes der Deutschen Ver-
sicherungswirtschaft e.V. zur fakultativen Verwendung. Berufshaftpflichtversicherung
von Architekten, Bauingenieuren und beratenden Ingenieuren (AVB Arch./Ing.), Mai
2020. Vollstandiger Text unter: www.gdv.de

"6 Handbuch Bauversicherungsrecht, 2013, Dr. Krause-Allenstein-Kuhn, Kapitel 2,
Rdnr. 398

=

lig ab. Davon abgesehen dirfen in Frankreich nur dort zuge-
lassene, nicht aber auslandische Versicherer ohne explizite
staatliche Genehmigung diese Pflichtversicherung anbieten'.
Der Zusatz , oder gleichartige Bestimmungen” ist der Tatsa-
che geschuldet, dass es neben Frankreich auch andere Lan-
der, wie z.B. Luxemburg, mit vergleichbaren Regelungen gibt.

Embargobestimmungen/Sanktionsklausel

Eine Klausel, die ebenfalls im Rahmen des Versicherungs-
schutzes fur Auslandsthematik relevant ist, ist die sogenannte
Sanktionsklausel/Embargobestimmung, die aus der EU Ver-
ordnung 961/2010 vom 25.10.2010 entstanden ist. Hiernach
.besteht — unbeschadet der Ubrigen Vertragsbestimmungen —
der Versicherungsschutz nur, soweit und solange dem keine
auf die Vertragsparteien direkt anwendbaren Wirtschaft-,
Handels- oder Finanzsanktionen bzw. Embargos der Européi-
schen Union oder der Bundesrepublik Deutschland entgegen-
stehen. Dies gilt auch fir Wirtschafts-, Handels- oder Finanz-
sanktionen bzw. Embargos der Vereinigten Staaten von Ame-
rika, soweit dem nicht Rechtsvorschriften der Europaischen
Union oder der Bundesrepublik Deutschland entgegenste-
hen”'. Die EU Verordnung ist in den EU Mitgliedsstaaten un-
mittelbar geltendes Recht und umfasst Unternehmen mit Sitz
in der EU sowie EU Bilrgern weltweit (Art. 39 der VO)'®. Im
Satz 1 dieser Klausel wird noch einmal explizit aufgefihrt,
dass der Versicherungsvertrag geltenden Recht unterliegt. Die
Verordnung ist ein Verbotsgesetz im Sinn des § 134 Burgerli-
chen Gesetzbuch (BGB). § 134 BGB besagt, dass ein (Versi-
cherungs)vertrag, der gegen ein gesetzliches Verbot verstoBt,
nichtig ist.

FAZIT

Regelungen im Ausland sind vielféltig und komplex.
Soweit man im Ausland tatig werden oder Leistungen
fir das Ausland erbringen mdchte, sollte man sich
nach den 6rtlichen Begebenheiten und der individuel-
len Haftungssituation erkundigen und hiernach seine
individuelle Absicherung ausrichten. Dies gilt sowohl
aus bauvertragsrechtlicher Sicht als auch fir den Versi-
cherungsschutz, der auf dem Versicherungsmarkt un-
terschiedlich geregelt ist und Angebote von EU-weit,
EU, Norwegen, Schweiz etc. bis hin zu weltweiten De-
ckungen mit unterschiedlichem Umfang umfasst.

Mona Rizkallah

Syndikusrechtsanwaltin
Produktmanagement Planungshaftpflicht
HDI Versicherung AG

Hannover

mona.rizkallah@hdi.de

Igor Zarva, LL.M.

Rechtsanwalt

Leinemann & Partner Rechtsanwalte mbB
igor.zarva@leinemann-partner.de

Berlin
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Die Uberwilzung von
Planungsaufgaben ...

..auf das bauausfiihrende Unternehmen
im Rahmen der Werk- und Montage-
planung.

Im Rahmen der immer komplexer werdenden Bauvorhaben
ist es inzwischen oft nicht mehr ausreichend, dass ein einzel-
nes Gewerk die Planung allein Gbernimmt. Es ist vielmehr ein
Zusammenspiel aus Architekten, Fachplanern, Bauherren
und den bauausfihrenden Unternehmen erforderlich, um
die erforderlichen Planungsaufgaben ordnungsgemaf abwi-
ckeln zu kénnen.

Dem Architekten kommt hierbei der gréBte Anteil an Pla-
nungsaufgaben zu. Seine Arbeit ist im Wesentlichen in neun
Leistungsphasen unterteilt, die mit den vertrauten Definitio-
nen der HOAI greifbar sind, auch wenn die HOAI als reines
Preisrecht nicht die vertraglichen Vereinbarungen ersetzt.
Das Herzstiick dieser Planungs- und Uberwachungsarbeiten
bildet die Leistungsphase funf, die Ausfiihrungsplanung. In
dieser werden die Ergebnisse der Leistungsphasen 1-4 verar-
beitet und das Bauvorhaben bis ins letzte Detail zentimeter-
genau durchgeplant und gezeichnet, sodass das Bauvorha-
ben ausflhrungsreif wird. Im Ergebnis stellt der Ausfih-
rungsplan die Grundlage furr das Leistungsverzeichnis dar.

Foto: Ken Schluchtmann, diephotodesigner.de

Abweichungen, egal ob durch Nachtrdge oder Korrekturen,
fUhren in aller Regel zu héheren Kosten oder auch zu lange-
ren Bauzeiten.

Auf Grundlage der Ausfihrungsplanung erstellen die beauf-
tragten Bauunternehmen dann ihre Montagepldne. Darunter
sind Plédne zu verstehen, die einer Montage von Bauelemen-
ten dienen und den systematischen Ablauf der einzelnen
Bauschritte festlegen. Es lassen sich mitunter genaue Bauan-
leitungen, Zeitvorgaben und der Einsatz von Personal darin
finden. Die ausfiihrenden Bauunternehmen haben hierbei zu-
nachst ,freie Hand"”, allerdings werden die Montagepldne
und deren Ausfiihrung durch den Architekten auch auf Uber-
einstimmung mit der Ausfiihrungsplanung hin Gberpruft.

Die dargestellte unterschiedliche Zielrichtung macht auch
deutlich, wo zwischen Ausfiihrungs- und Montageplanung
die Grenze zu ziehen ist. In der Ausfiihrungsplanung stellt
der Architekt die Vorstellungen des Auftraggebers dar. Mit
diesen Planen allein kann jedoch noch nicht mit dem tatsach-
lichen Bau begonnen werden. Um das Geplante tatsachlich
umsetzen zu kdnnen, sind die Montagepldne der bauausfih-
renden Unternehmen notwendig. Die Ausfihrungsplanung
beinhaltet also die Ubergeordnete Planung aller notwendigen
Arbeiten und die Koordination der einzelnen Gewerke, wah-
rend die Montageplanung dann die genauen Arbeitsschritte
der einzelnen Handwerker zur Herstellung des Werkes ent-
halt.
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Es stellt sich zunachst die Frage, wann eine Ausfiihrungs-
und Montageplanung lberhaupt notwendig ist. Sofern ein
VOB-Vertrag vereinbart wurde, mussen die dortigen Rege-
lungen beachtet werden. Dort hei3t es in §3 Nr. 1 VOB/B,
dass dem Auftragnehmer die fiir die Ausfiihrung notwendli-
gen Unterlagen unentgeltlich und rechtzeitig zu (ibergeben
sind, woraus sich die Planungspflicht des Architekten ergibt.
Die Planungspflicht des bauausfiihrenden Unternehmens ist
§3 Nr.5 VOB/B zu entnehmen, wonach der Auftragnehmer
dem Auftraggeber nach Aufforderung Zeichnungen, Berech-
nungen, Nachprtfungen von Berechnungen oder andere
Unterlagen, die der Auftragnehmer nach dem Vertrag, be-
sonders den Technischen Vertragsbedingungen, oder der
gewerblichen Vertragssitte oder auf besonderes Verlangen
des Auftraggebers zu beschaffen hat, rechtzeitig vorlegen
muss.

Diese abstrakt formulierten Anforderungen werden in der
VOB/C gewerkespezifisch durch DIN-Vorschriften konkreti-
siert. Als Beispiel kann hier zunéchst die DIN 1830 fur ,Heiz-
anlagen und zentrale Wassererwarmungsanlagen” genannt
werden. Danach muss der Auftraggeber unter anderem
Ausfuhrungspldne als Grundrisse, Funktions- und Strang-
schemata sowie Schnitte mit Dimensionsangaben, Schlitz-
und Durchbruchpldne sowie Angaben zum Schall-, Warme-
und Brandschutz fur die Ausfihrung zur Verfigung stellen.
Der Auftragnehmer, also das bauausfiihrende Unterneh-
men, hat dann darauf aufbauend Planungsleistungen zu er-
bringen, die Montagepléne, Werkstattzeichnungen, Strom-
laufpldne sowie Fundamentpldane umfassen. Weitere Beispie-
le sind die DIN 18379 fur ,,Raumlufttechnische Anlagen”
oder die DIN 18381 fir ,Gas-, Wasser- und Entwasserungs-
anlagen innerhalb von Gebauden”. Auch hier muss der Auf-
traggeber Ausfliihrungsplane bereitstellen und der Auftrag-
nehmer entsprechende Werkstatt- und Montageplédne lie-
fern, damit ein ungehinderter Einbau und ein ordnungsge-
méaBer Betrieb der Anlagen moglich sind.

In der Praxis kommt es immer wieder vor, dass Bauherren
auf eine Ausfihrungsplanung verzichten, um Kosten zu spa-
ren. Die einzelnen Gewerke bauen dann unabhangig vonei-
nander nach eigener Regie. Dies birgt zum einen das Prob-
lem, dass es leicht zu Baufehlern kommen kann, denn die
einzelnen Gewerke arbeiten in aller Regel, ohne auf eine ge-
naue Abstimmung mit den anderen Gewerken zu achten
und so, wie es fir sie selbst am meisten Gewinn bringt. Es
fehlt dann die Koordination aus der ,Vogelperspektive”, die
beispielsweise verhindert, dass Fenster nicht exakt an der
richtigen Stelle eingebaut werden, die FuBbodenheizung
noch nicht korrekt installiert wurde, bevor der Boden verlegt
wird, oder dass der Maler bereits mit den Innenarbeiten be-
ginnt, obwohl Arbeiten des Trockenbauers fehlerbehaftet
sind. Mit diesen Fehlern gehen dann oft auch ldngere Bau-
zeiten und kostspielige Korrekturarbeiten einher. Kommt es
dann zu Baufehlern, deutlichen Kostensteigerungen oder
sonstigen unerwinschten Behinderungen im Bauablauf,
kann der Bauherr schnell mit der Situation Uberfordert sein,
sei es emotionaler Stress beim Hauslebauer oder Budget-
stress etwa bei institutionellen Anlegern.

Auch aus Grinden der Haftung ist davon abzuraten, auf die
Ausfuhrungsplanung zu verzichten bzw. sie auf die ausfih-
renden Gewerke Uberzuwalzen. Denn wie das OLG MUn-
chen mit Urteil vom 24.10.2018 (20 U 966/18 Bau) ent-
schieden hat, haftet ein Bauherr nicht nur, wenn er mangel-
hafte Plane an den Architekten und die bauausfiihrenden

Foto: Ken Schluchtmann, diephotodesigner.de

Unternehmen Ubergibt, sondern auch, wenn er Gberhaupt
keine Ausfihrungsplane liefert. Sofern bei einem Gebé&ude
nach der Fertigstellung Méngel auftreten, sind diese im Nor-
malfall auf die Ausfiihrungsplanung zuriickzufiihren und die
dafr verantwortliche Person haftet. Wenn der Bauherr je-
doch auf das Erstellen einer Ausfiihrungsplanung durch ei-
nen Architekten verzichtet hat, fallt das Haftungssubjekt
schlicht weg. Aber auch das bauausfiihrende Unternehmen
kann haften, wenn es weif3, dass keine Ausfihrungsplanung
vorliegt. So hat das OLG Brandenburg mit Urteil vom
11.09.2013 (4 U 100/12) entschieden, dass der Verzicht des
Bestellers auf eine Ausfihrungsplanung durch einen Archi-
tekten grundséatzlich eine Haftung wegen Mitverschuldens
des Bauunternehmens ausldsen kann; wei3 das Bauunter-
nehmen, dass es ohne Ausfiihrungsplanung bauen soll,
kann es sich auch nicht der Haftung flr etwaige Mangel
entziehen, soweit es sich um die Haftung fir Méngel han-
delt, die es im Rahmen der Prifungspflicht gemaB §4 Nr.3
VOB/B hatte erkennen kénnen. Das Bauunternehmen haftet
aber auch, wenn es selbst die Ausfihrungsplanung tber-
nimmt (OLG Celle, Urteil vom 23.12.1999 — 22 U 15/99),
was schnell teuer werden kann. Sofern die Ausfiihrungspla-
nung von einem Architekten stammt, muss dessen Haft-
pflichtversicherung fur Schaden eintreten, die durch fehler-
hafte Planung am Bauwerk entstehen. Die Haftpflichtversi-
cherung eines Bauunternehmers ist regelmaBig nur unter
deutlich engeren Voraussetzungen eintrittspflichtig, sodass
Schédden infolge mangelhafter Planung im Rahmen einer
.normalen” Betriebshaftpflicht Ublicherweise nicht gedeckt
sind, wenn es sich um Vermogensschaden infolge einer
Fehlplanung handelt.

Simon Parviz

Rechtsanwalt und Notar, Partner
Fachanwalt fiir Bau- und Architektenrecht
Baker Tilly Rechtsanwaltsgesellschaft mbH
Frankfurt am Main
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HAFTUNG

Der konkrete Um

der Ausfii hrungs berwachung—

..relativ und damit stets eine Frage
des Einzelfalls

Zweifelsfrei zéhlt die Inaugenscheinnahme vor Ort zu den
Kernaufgaben eines mit der Ausflhrungsiberwachung bzw.
der Objektlberwachung beauftragten Architekten. Dabei
hat er die Arbeiten der ausfiihrenden Unternehmen in ange-
messener und zumutbarer Weise zu Uberwachen und sich
zu vergewissern, dass seinen Anweisungen Folge geleistet
wird.

So gewichtig dieser Teil der Architektenleistung, insbeson-
dere auch vor dem Hintergrund einer méglichen Schlecht-
leistung und damit drohender Inanspruchnahme des Archi-
tekten, allerdings auch sein mag, lasst sich die Frage nach
dem konkreten Umfang der Bauaufsichtspflicht und damit
letztlich auch die Frage, ob dieser Teil der geschuldeten Ob-
jektUberwachung ordnungsgeman erfillt wurde, weder

T BGH, Urteil vom 10.03.1977 = VII ZR 278/75; OLG Diisseldorf, Urteil vom
09.04.2016 — 21 U 102/05

2 Werner/Frechen in: Werner/Pastor, Rn. 1974

3 BGH, Urteil vom 06.07.2000 — VIl ZR 82/98
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sachlich noch zeitlich generell beantworten. Vielmehr ist die
Frage nach der Haufigkeit der 6rtlichen Anwesenheit und
dem tatséchlich erforderlichen Umfang der Kontrollen im-
mer eine solche des Einzelfalls. Sie ist demnach stets flr den
jeweiligen Fall und unter Zugrundelegung der individuellen
Umstande (Umfang der MaBnahme, Art und Weise der Aus-
fihrung, Relevanz flir den Gesamterfolg) zu beantworten.”

Die Ausfuihrungstiberwachung als Bestandteil der geschulde-
ten Objektiberwachung beinhaltet insbesondere die Kon-
trolle, ob die Errichtung des Bauwerks in Ubereinstimmung
mit 6ffentlich-rechtlichen Genehmigungen oder Zustimmun-
gen (bspw. der Baugenehmigung), der Ausfihrungsplanung
und der Leistungsbeschreibung unter Beriicksichtigung der
anerkannten Regeln der Technik herbeigefihrt wird.? In der
Folge werden von dem bautberwachenden Architekten in
diesem Bereich inzwischen umfassende Kenntnisse in techni-
scher, wirtschaftlicher und sogar rechtlicher Hinsicht ver-
langt. Grundsatzlich hat dieser die Ausfiihrungsiberwa-
chung stets in angemessener und zumutbarer Weise zu er-
bringen.? Zwar ist damit eine tagliche Anwesenheit auf der
Baustelle in der Regel nicht erforderlich, je nach GroBe der
BaumaBnahme kann dies jedoch bedeuten, dass — wenn
auch nur zeitweise — mehrere Objektlberwacher erforderlich
sein konnen, um eine angemessene Ausfihrungsiberwa-
chung sicherzustellen.
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Handwerkliche Selbstverstandlichkeiten

Die Intensitat der Ausfihrungstberwachung bemisst sich
darUber hinaus nicht nur nach dem Umfang der BaumaB3-
nahme, sondern hangt maBgeblich auch von der Art und
Weise der auszuftihrenden Arbeit ab. Vor allem , handwerk-
liche Selbstverstandlichkeiten” sind regelmaBig nur stichpro-
benartig vom Architekten zu Uberwachen. Wenn und soweit
sich der Architekt von der Zuverlassigkeit und Qualitat des
ausfihrenden Unternehmens vergewissert hat, darf er sich
in der Regel auch auf eine entsprechende Zuverlassigkeit der
Ausfuhrung solcher Arbeiten verlassen.” Als handwerkliche
Selbstversténdlichkeiten wurden in jingster Vergangenheit
unter anderem die folgenden Arbeiten qualifiziert:

= Verlegung von KG-Rohren®

= Maler- und Putzarbeiten”

= Verlegung von Parkett®

= Imprédgnierungsarbeiten?

= Estricharbeiten'®

Bei all diesen Arbeiten wird grundsatzlich davon ausgegan-
gen, dass es sich um einfache und géngige Arbeiten han-
delt, die von einem durchschnittlich sachkundigen Handwer-
ker in Ganze beherrscht werden. In einem solchen Fall muss
der Architekt in der Regel nicht stdndig zugegen sein. Eine
Beschrankung auf das Notwendigste und stichprobenartige
Kontrollen werden hier als ausreichend erachtet. In einigen
Fallen kdnnen allerdings auch hdufigere bzw. anlassbezoge-
ne Uberpriifungen erforderlich werden, beispielsweise dann,
wenn es sich fur den Architekten erkennbar um einen unzu-
verldssigen oder wenig sachkundigen Bauunternehmer han-
delt.

In jedem Fall hat der bautiberwachende Architekt jedoch die
mangelfreie Bauausfihrung zu tberprifen und etwaige vor-
handene Mangel zu riigen.'” Aus diesem Grund bedarf es

NEEy
i H

—

auch bei solch handwerklichen Selbstverstandlichkeiten,
namentlich einfachen und gdngigen Arbeiten, jedenfalls
immer dann einer angemessenen und entsprechend inten-
siveren Uberwachung, wenn diese Leistungen durch den
weiteren Baufortschritt verdeckt werden und eine spatere
Kontrolle somit nicht mehr durch bloBen Augenschein
moglich ist.

Besondere Uberwachung bei besonders gefahrgeneigten
Arbeiten

Den handwerklichen Selbstverstandlichkeiten stehen vor
allem die Ausfihrungen an besonders schadenstrachtigen
Bauteilen oder Materialien, schwierigen oder gefahren-
trachtigen Arbeiten, typischen Gefahrenquellen und/oder
kritischen Bauabschnitten gegenlber. Solche Arbeiten
muUssen seitens des bauliberwachenden Architekten in be-
sonderer, gesteigerter Art und Weise kontrolliert und tber-
pruft werden. Konkret wird hier eine ,entsprechend er-
hohte Aufmerksamkeit” verlangt. Wortlich fihrt der Bun-
desgerichtshof hierzu aus:

. Bei wichtigen oder bei kritischen BaumaBnahmen, die er-
fahrungsgemadnB ein hohes Méngelrisiko aufweisen, ist er
zu erhbhter Aufmerksamkeit und zu einer intensiveren
Wahrnehmung der Bauaufsicht verpflichtet. “1?

4 Beck HOAI/Seifert/Fuchs, 2. Aufl. 2020, HOAI § 34 Rn. 288

° OLG Dresden, Urt.v. 25.01.2018 — 10 U 780/17

6 OLG Hamm, Beschluss vom 16.03.2021

7 OLG Kéln, Urteil vom 08.09.2017 — 19 U 133/16; OLG Frankfurt, Urteil vom
27.11.2013 — 23 U 203/12; BGH, Beschluss vom 05.02.2015 — VII ZR 332/13

8 OLG Dresden, a.a.0.

° QLG Celle, Urteil vom 13.07.2017 -5 U 1/17

10 OLG Schleswig, Urteil vom 16.11.2018 — 1 U 68/12

T Beck HOAI/Seifert/Fuchs, 2. Aufl. 2020, HOAI § 34 Rn. 288

12 BGH, Urteil vom 06.07.2000 — VI ZR 82/98

3

Fotos: Ken Schluchtmann, diephotodesigner.de
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Als solch schwierige und besonders gefahrentrachtige Leis-
tungen wurden in jlingster Vergangenheit unter anderem
die folgenden Arbeiten qualifiziert:

= Dachabdichtungsarbeiten'?

Errichtung einer nicht durchlifteten Dachkonstruktion'
Ausfihrung von Abwasserleitungen')

Schichtaufbau eines FuBbodens'®

Betonierungs-, Bewehrungs- und Ausschachtungsarbei-
ten'”

Neben solch einzelnen Bauwerken wird eine besonders in-
tensive Uberwachung auch generell unter anderem bei Um-
bau-, Modernisierungs- und Sanierungsarbeiten von Altbau-
ten gefordert.’® Begriindet wird dies damit, dass sich bei
Altbauten Probleme haufig erst wahrend der Bauphase zei-
gen und eine mangelfreie Ausfiihrung nur mittels einer ent-
sprechend intensiveren Uberwachung sichergestellt werden
kann. Auch bei Abdichtungs- und Ableitungsarbeiten jegli-
cher Art wird generell eine erhéhte Aufmerksamkeit des
bautberwachenden Architekten verlangt, da diese als be-
sonders gefahrentrachtig einzuordnen sind. Dariber hinaus
werden sie oftmals im Zuge des weiteren Baufortschritts ver-
deckt, sodass eine spatere Kontrolle durch eine Inaugen-
scheinnahme nicht mehr mdéglich ist.

Das Erfordernis einer erhdhten Aufmerksamkeit kann zudem
auch auf solche Leistungen Uberschlagen, die eigentlich als
handwerkliche Selbstverstandlichkeiten zu qualifizieren sind
und nur mit (vermeintlich) geringerem Aufwand kontrolliert
werden missen (s.0.). Eine entsprechend intensivere Objekt-
Uberwachung ist dann auch hier erforderlich, wenn diese
Leistungen lediglich einen Teil einer besonders gefahrge-
neigten oder schadenstrachtigen Arbeit darstellen. Beispiel-
haft fihrte jingst das Oberlandesgericht Miinchen hierzu
aus:

3 OLG Miinchen, Beschluss vom 26.05.2020 — 28 U 6762/19
4 LG Wirzburg, Urteil vom 04.05.2018 — 64 0 2504/14

> OLG Brandenburg, Urteil vom 23.01.2019 — 4 U 59/15

6 OLG Dresden, Urteil vom 04.07.2019 — 10 U 1402/17

7 OLG Saarbriicken, Urteil vom 16.01.2019 — 1 U 395/12

8 QLG Celle, Urteil vom 28.03.2007 — 7 U 188/06

9 OLG Miinchen, Urteil vom 20.01.2021 — 20 U 2534/20

2 Motzke/Bauer/Seewald, Prozesse in Bausachen, Rn. 217

wzwar stellt das Ausfiihren von SchweilBndhten grundsétz-
lich eine handwerkliche Selbstversténdlichkeit dar. Handelt
es sich allerdings dabei um einen Teil der vorzunehmenden
Abdichtungsarbeiten, die auch fir den Erfolg des Gesamt-
werks mitentscheidend sind, so hat der Architekt auch die
VerschweiBung der Bahnen hinreichend zu kontrollieren.

Damit wird nochmals deutlich, dass der Grad der erforderli-
chen Ausfihrungsiiberwachung weniger von der Bedeutung
des eigentlichen Bauwerks abhangt, sondern vielmehr von
der Frage, welche Bedeutung eine ordnungsgemaBe Kont-
rolle und Aufsicht des Architekten fir das mangelfreie Ent-
stehen des Gewerks hat. Aus diesem Grund kénnen gefah-
rentrachtige und risikoreiche Arbeiten keine handwerklichen
Selbstverstandlichkeiten sein, selbst wenn davon ausgegan-
gen werden kann, dass sie im Allgemeinen vom ausfihren-
den Unternehmen beherrscht werden.??

FAZIT

Die vorangegangenen Ausfihrungen machen deutlich,
dass sich die Uberwachungspflichten eines Architekten
nicht pauschalisieren lassen, sondern stets vom jeweili-
gen Einzelfall abh&ngen. Die Intensitat und Haufigkeit
der erforderlichen Kontrollen und Uberpriifungen hin-
gen mafBgeblich von der Schwierigkeit und dem Ge-
fahrenpotenzial der Leistung sowie der Zuverlassigkeit
und Fachkunde des ausfiihrenden Unternehmens ab.
Aus Praxissicht kann daher nur empfohlen werden,
auch bei scheinbar einfachen und gangigen Arbeiten
nur bedingt von solch , handwerklichen Selbstver-
standlichkeiten” und einem entsprechend geringen
Uberwachungsaufwand auszugehen. Der erforderliche
Aufwand sollte jedenfalls stets (1) an der Bedeutung
des Werkes flr den Gesamterfolg sowie (2) der Bedeu-
tung einer ordnungsgemaBen Aufsicht des Architek-
ten fir das mangelfreie Entstehen des Gewerkes be-
messen werden. Als Faustformel hierfur gilt: Je hdher
das Mangelrisiko, die Qualitatsanforderungen oder die
Relevanz der einzelnen Leistung fiir das Gelingen des
Gesamtwerkes, desto groBer ist auch das MaB der zu
erbringenden Uberwachung. Génzlich kontrollfreie
Leistungen gab und wird es wohl auch in Zukunft
nicht geben. Aus diesem Grund sollte der tatsachlich
erforderliche Uberwachungsaufwand stets umfassend
und sorgfaltig ermittelt und bemessen werden. An-
dernfalls lauft der bauliberwachende Architekt schnell
Gefahr, sich bei entsprechenden Fehlleistungen ge-
genuber dem Auftragnehmer gewahrleistungspflichtig
zu machen.

Richard Koenn

Rechtsanwalt

Leinemann & Partner Rechtsanwalte mbB
Koln
Richard.Koenn@leinemann-partner.de
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CYBERVERSICHERUNG

Ransomware-Attacken —

...die datenschutzrechtlichen Folgen
fir die Angegriffenen

Durch die voranschreitende Digitalisierung werden immer
mehr Daten in elektronischer Form abgespeichert. Dadurch
werden viele Arbeitsprozesse einfacher und effizienter. Al-
lerdings resultiert daraus auch, dass auf besonders schiit-
zenswerte personliche Daten einfacher von unberechtigten
Dritten zugegriffen werden kann. Insbesondere aufgrund
der erheblichen Zunahme von Ransomware-Attacken seit
Beginn der Coronakrise” kommen immer mehr Daten in die
Hande von unberechtigten Dritten. Im Folgenden soll aufge-
zeigt werden, welche Konsequenzen drohen, wenn person-
liche Daten durch eine Ransomware-Attacke gestohlen wer-
den.

I. Arten von Ransomware-Attacken

Um der Frage nachzugehen, welche datenschutzrechtlichen
Konsequenzen dem Angegriffenen drohen, muss zunéchst
nach den unterschiedlichen Formen von Ransomware-Atta-
cken unterschieden werden. Bei der sog. einfachen Ransom-
ware-Attacke werden durch die Angreifer lediglich die Da-
ten verschlisselt und ein Losegeld fur deren Freigabe gefor-
dert. Zuséatzlich wird gedroht, dass die Daten endgltig ge-
|6scht werden, wenn das Losegeld nicht innerhalb einer be-
stimmten Frist gezahlt wird. Es kommt in diesem Fall zu kei-

Foto: Ken Schluchtmann, diephotodesigner.de

nem Abfluss von — insbesondere persdnlichen — Daten. Ein
typisches Beispiel hierflr ist die Attacke auf das Lukaskran-
kenhaus in Neuss im Jahre 2016.2 In dieser Konstellation
sind datenschutzrechtliche Konsequenzen eher gering, so-
dass diese im Folgenden nicht ndher betrachtet werden sol-
len und vielmehr die nachfolgend geschilderten Situationen
im Fokus stehen.

Die sog. doppelten und dreifachen Erpressungen sind Wei-
terentwicklungen der einfachen Ransomware-Attacke. Wie
bei dieser werden auch bei der doppelten und dreifachen
Erpressung die Daten in den IT-Systemen des Angegriffenen
verschlUsselt. Im Gegensatz zur einfachen Ransomware-At-
tacke werden die Daten allerdings auch an den Angreifer
gesendet. Dieser droht bei der doppelten Erpressung nicht
nur damit, dass bei Nichtzahlung des Losegelds die Daten
des Angegriffenen geldscht, sondern besonders sensible Da-
ten zusatzlich im Darknet verdffentlicht werden. Insoweit ist
es — anders als in der Situation des Lukaskrankenhauses
Neuss — nicht mehr alleine ausreichend, die Systeme ohne
Zahlung eines Losegelds Uber Back-ups wiederherzustellen.
In diesem Fall droht dem Angegriffenen noch die Veroffent-

T Schwartze, USA: Cyberpreise steigen wegen Losegeldzahlungen, Versicherungsmoni-
tor.de vom 08.02.2021.

2 Siehe zum genauen Ablauf ein Interview mit dem dortigen Geschaftsfiihrer Nicolas
Kramer unter https://www.macwelt.de/ratgeber/So-verlief-die-Ransomware-Attacke-
im-Lukaskrankenhaus-10682942.html, zuletzt zugegriffen am 22.08.2021.
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lichung von sensiblen Daten (z. B. Geschaftsgeheimnisse,
persdnliche Daten von Kunden usw.), die er meistens unter
allen Umsténden verhindern mochte.

Bei der dreifachen Erpressung wird hingegen nicht nur ein
Losegeld von dem Angegriffenen gefordert, sondern auch
von dessen Kunden. Ein solcher Angriff wurde beispielswei-
se auf die finnische Klinik fir Psychotherapie, Vastaamo,
veriibt.? Die Angreifer haben von der Klinik Daten von ca.
40.000 Personen gestohlen. Hierunter waren insbesondere
Therapietageblcher und andere vertrauliche Daten der Per-
sonen. Neben der Klinik erhielten auch die einzelnen Patien-
ten eine E-Mail von den Angreifern mit der Aufforderung,
ein Losegeld zu zahlen, damit deren Daten nicht veroffent-
licht werden. Dieses Losegeld war allerdings signifikant ge-
ringer, als dasjenige, was die Angreifer von der Klinik forder-
ten.

Il. Datenschutzrechtliche Anspriiche der Betroffenen

Es stellt sich die Frage, welche Anspriche die Betroffenen
gegen den Angegriffenen besitzen, wenn deren personliche
Daten abhandenkommen oder sogar — insbesondere im In-
ternet — verdffentlicht werden. Die Haftung des Angegriffe-
nen richtet sich nach Art. 82 EU-Datenschutz-Grundverord-
nung (EU-DSGVO) bzw. § 83 Bundesdatenschutzgesetz
(BDSG). Hiernach ist er den Betroffenen zur Erstattung des
durch die Datenschutzverletzung verursachten materiellen
und immateriellen Schadens verpflichtet. Dies gilt nicht, so-
weit ihn kein Verschulden an der Verletzung trifft.

Die materiellen Schaden werden von den Betroffenen in der
Praxis nur schwer nachzuweisen sein. Denkbar ist, dass sie
aufgrund der Veroffentlichung ihrer personlichen Daten
einen Job nicht bekommen oder verlieren oder ihnen ein
Kredit versagt wird. Allerdings wird in diesen Situationen
nur schwer nachzuweisen sein, dass die entsprechende Ent-
scheidung des Arbeitgebers bzw. der Bank kausal auf der
Veroffentlichung der gestohlenen Daten beruht. Anders
kann es hingegen bei der dreifachen Erpressung aussehen.
Zahlt hier der Betroffene das geforderte Losegeld, kdnnte
dies grundsatzlich ein materieller Schaden sein, den er vom
Angegriffenen erstattet verlangen kann.

In der Praxis hat die Mdglichkeit, einen immateriellen Scha-
den zu fordern, ein gréBeres Gewicht. Ahnlich wie beim
Schmerzensgeld bei Personenschdden wird sich hier tGber
kurz oder lang anhand der Rechtsprechung ein Katalog ent-
wickeln, in welcher Hohe Betroffenen ein immaterieller
Schaden zusteht, wenn deren personliche Daten veréffent-
licht werden. Aus Sicht des Angegriffenen ist dies insbeson-
dere dann geféhrlich, wenn Daten von einer Vielzahl von
Personen gestohlen werden. Nehmen wir das Beispiel der
finnischen Klinik Vastaamo. Sollten alle Daten der 40.000
Personen veroffentlicht worden sein und jedem Patienten

4 Das LG Darmstadt, Urt. v. 26.5.2020 — 13 O 244/19 hat beispielsweise bei der Wei-
tergabe von Daten an Dritte einen immateriellen Schaden des Betroffenen in Hohe
von 1.000 Euro angenommen.

N'oar

Foto: Ken Schluchtmann, diephotodesigner.de
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ein immaterieller Schaden von lediglich 500 Euro zugespro-
chen werden,® musste die Klinik alleine fr diese Schaden-
position 20 Mio. Euro aufwenden.

Ill. Eigenschaden nach der EU-DSGVO

Die EU-DSGVO gewadhrt allerdings nicht nur den Betroffe-
nen Schadensersatzanspriiche, sondern deren Regelungen
kdnnen auch zu Eigenschaden beim Angegriffenen fihren.
So sieht Art. 34 EU-DSGVO bzw. § 66 BDSG vor, dass un-
ter bestimmten Umstdnden die Betroffenen Uber eine ein-
getretene Datenschutzverletzung zu informieren sind. Hier-
durch entstehen beim Angegriffenen Kosten fur die Be-
nachrichtigung dieser Personen, z. B. fur die Feststellung
der betroffenen Personen, die Versendung der Benachrich-
tigung oder damit verbundene Rechtsberatungskosten.

Desweiteren ist in Art. 33 EU-DSGVO bzw. § 65 BDSG ge-
regelt, dass die zustandige Datenschutzbehorde unverzig-
lich von der Verletzung des Schutzes personenbezogener
Daten zu informieren ist. Diese Benachrichtigung hat in der
Regel innerhalb von 72 Stunden nach der Kenntnis von der
Verletzung zu erfolgen. Insoweit ist bei der doppelten und
dreifachen Erpressung in der Regel die zustandige Daten-
schutzbehorde zu informieren. Hierdurch kénnen weitere
Eigenschaden beim Angegriffenen entstehen, insbesondere
im Zusammenhang mit einer rechtlichen Beratung und
Vertretung gegeniber der Behorde.

IV. BuBgelder

Auch BuBgelder kdnnen beim Abhandenkommen von per-
sonlichen Daten eine Rolle spielen, insbesondere dann,
wenn diese Daten nicht ordnungsgemaR gesichert wurden.
Solche BuBgelder kdnnen nach Art. 83 EU-DSGVO ver-
héngt werden. Die Hohe richtet sich danach, welche kon-
kreten Pflichten der EU-DSGVO verletzt worden sind. Im
Zusammenhang mit dem unberechtigten Zugriff von Unbe-
rechtigten auf personliche Daten wurden von der zustandi-
gen deutschen Aufsichtsbehorde gegen das Telekommuni-
kationsunternehmen 1&1 beispielsweise ein BuBgeld in
Hohe von fast 10 Mio. Euro verhédngt, was allerdings vom
LG Bonn auf 900.000 Euro reduziert wurde.” Desweiteren
wurde der Knuddels GmbH & Co. KG in Deutschland ein
BuBgeld in Héhe von 20.000 Euro auferlegt, weil das Un-
ternehmen personliche Daten nicht ausreichend gesichert
und damit die Entwendung dieser Daten durch Hacker er-
moglicht hatte.® Im Ausland werden teilweise hohere BuB-
gelder bei Entwendung von unzureichend gesicherten Da-
ten durch Hacker verhangt. So belegte beispielsweise die
britische Aufsichtsbehorde das Unternehmen Marriott In-
ternational Inc mit einem BuBgeld von knapp 20 Mio.
Euro. Hintergrund war, dass Hacker Uber einen langeren
Zeitraum personliche Daten von ca. 339 Mio. Gésten ent-
wendeten.”

3 Siehe hierzu beispielsweise den Bericht unter https://www.dfg-ev.de/news/6226/
der-vastaamo-skandal-immer-noch-nicht-geklart, zuletzt zugegriffen am
22.08.2021.

> LG Bonn, Urt. v. 11.11.2020 — 29 OWi 1/20.

& Pressemitteilung des Landesbeauftragten fir Datenschutz und Informationsfreiheit
Baden-Wiirttemberg vom 22.11.2018 (abzurufen unter https://www.baden-wuert-
temberg.datenschutz.de/Ifdi-baden-wuerttemberg-verhaengt-sein-erstes-bussgeld-
in-deutschland-nach-der-ds-gvo/, letzter Zugriff am 22.08.2021).

7 Penalty Notice des ico vom 30.10.2020 (abzurufen unter: https://ico.org.uk/media/
action-weve-taken/mpns/2618524/marriott-international-inc-mpn-20201030.pdf,
letzter Zugriff am 22.08.2021).

& Armbriister/Schilbach, r+s 2016, 109 (1101f.)

Die Hohe des BuBgelds hangt von den Umsténden des Ein-
zelfalls ab, insbesondere der Schwere der VerstoBe. Der Fall
der Knuddels GmbH & Co. KG zeigt aber, dass eine Koope-
ration mit den Datenschutzbehdrden auch Einfluss auf die
Hohe des BuBgelds haben kann. Der Landesbeauftragte fur
Datenschutz und Informationsfreiheit Baden-Wurttemberg
hat die sehr gute Zusammenarbeit des Unternehmens aus-
dricklich buBgeldreduzierend beriicksichtigt.

Sollte ein BuBgeld nach der EU-DSGVO verhdngt werden,
stellt sich auch die Frage, inwieweit dies versichert werden
kann. In Deutschland ist die Absicherungsmoglichkeit der-
zeit als unklar zu bezeichnen. Es gibt keine gesetzliche Re-
gelung, die die Ubernahme von BuBgeldern durch Versiche-
rer ausdrtcklich verbietet, noch sie ausdricklich erlaubt. In
der juristischen Literatur ist daher derzeit umstritten, ob ein
Versicherer BuBgelder anstelle des Beschuldigten zahlen
kann. Vor diesem Hintergrund ist nicht sicher, ob die Uber-
nahme von BuBgeldern in Deutschland abgesichert werden
kann. Allerdings ist die Ubernahme von Kosten, um sich ge-
gen das verhangte BuBgeld zu verteidigen, durch einen Ver-
sicherer auch in Deutschland unproblematisch. Eine solche
Maéglichkeit ist in Rechtsschutzversicherungsprodukten
schon seit langer Zeit vorgesehen. Lediglich fur den Fall,
dass der Beschuldigte rechtskraftig beztglich einer Vorsatz-
tat verurteilt wird, mussen die Abwehrkosten wohl durch
den Versicherer zurlickgefordert werden.

FAZIT

Durch Ransomware-Attacken drohen den Angegriffe-
nen erhebliche Schdden. Zu nennen sind hier natirlich
die dadurch verursachten Betriebsunterbrechungsscha-
den, die Kosten von IT-Forensikern und die Schaden
durch die eventuelle Zahlung von Loésegeldern. Nicht
unbeachtet soll allerdings bleiben, dass insbesondere
bei der doppelten und dreifachen Erpressung auch da-
tenschutzrechtliche Schaden drohen. Hier sind insbe-
sondere die immateriellen Schaden der Betroffenen,
deren personliche Daten gestohlen und im Internet
verdffentlich werden, die Kosten im Zusammenhang
mit der Benachrichtigung der Datenschutzbehorde
und der Betroffenen und maogliche BuBgelder zu nen-
nen. Insbesondere erstgenannte Schaden kénnen in
der Situation, in denen Daten von einer Vielzahl von
Personen abhandenkommen, einen hohen Betrag aus-
machen. Insoweit ist bei dem Abschluss einer Versi-
cherung auch an diese Schaden zu denken.

Prof. Dr. Michael Fortmann, LL.M.
Institut fur Versicherungswesen Versiche-
rungsrecht und Haftpflichtversicherung
Technische Hochschule Kéln, Campus
Stidstadt
michael.fortmann@th-koeln.de
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lhre Zukunft in besten Handen.

HDI steht fiir umfassende Versicherungs- und Vorsorgelésungen,
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Wohnturm und einen Sockelbau — gepragt. Sie sind durch einen groB3ziigigen Patio mit-
einander verbunden. Der 65 m hohe Wohnturm ist der erste, der seit der Wiedervereini-
gung in Berlin-Mitte fertiggestellt wurde. Hinter seiner prestigetrachtigen hellen Natur-
steinfassade und den raumhohen Fenstern, die dem Haus gleichermaBen Leichtigkeit
und Eleganz verleihen, befinden sich 164 Wohneinheiten mit modernen und flexiblen
Grundrissen.

Grandaire, die »Leichtigkeit des Seins, ist ein Projekt der Reggeborgh Gruppe, zu der
auch das Unternehmen DV Aquis VIII B.V. gehdrt. Reggeborgh entwickelt und betreut
deutschlandweit eine Vielzahl von Wohn- und Gewerbeprojekten. Die markante Archi-
tektur basiert auf einem Entwurf des Hamburger Biiros Giorgio Gullotta Architekten.
Die Produktkonzeption und der Verkauf wird durch die Berliner Strategis AG begleitet.
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